Informationen zum Cyberangriff auf RADIX vom 16. Juni 2025

Leider mussen wir bestatigen, dass wir trotz hohen Sicherheitsstandards und professionellem
Support Opfer eines Cyberangriffs wurden. Sarcoma hat am 29. Juni 2025 die gestohlenen
Daten auf der Leakpage veroffentlicht.

Betroffene Personen wurden personlich informiert, sofern besonders schitzenswerte
Personendaten betroffen sein kdnnten. Auf Grundlage des derzeitigen Kenntnisstands bestehen
keine Hinweise darauf, dass sensible Daten von Partnerorganisationen betroffen sind.

Wir sind mit dem Bundesamt fur Cybersicherheit, dem Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB), dem Datenschutzbeauftragten des Kantons Zirich und der
Stadtpolizei Zurich in Kontakt und befolgen alle Vorgaben.

Technisches

Der Zugang zu den betroffenen Daten wurde nach dem Feststellen des Angriffs umgehend
entzogen. Es konnte ein Abfluss von Daten festgestellt werden und diverse Daten wurden
verschlusselt. RADIX ist im Besitz aller Daten in unbeschadigtem Zustand auf Backups. Der
genaue Weg, wie der Angriff erfolgte, ist derzeit Gegenstand der Ermittlungen.

Sicherheitsempfehlung

Wir empfehlen, als Vorsichtsmassnahme in den nachsten Monaten besonders wachsam wegen
moglicher Phishing-Attacken zu sein. Geben Sie keine persdnlichen Daten an lhnen unbekannte
Quellen heraus. Cyberkriminelle versuchen lber gefalschte E-Mails, Webseiten oder
Nachrichten an personliche Daten wie Passworter, Kreditkartennummern oder Zugangsdaten zu
gelangen — oft unter dem Vorwand serioser Absender (z. B. Banken, Behorden oder Kolleginnen
und Kollegen).

Uber RADIX

RADIX ist eine Non-Profit-Organisation, mit Hauptsitz in Zarich. Wir sind im Bereich der
Gesundheitsforderung tatig. Unsere acht Kompetenzzentren fiihren zu diesem Zweck
unterschiedliche Auftrage von Bund, Kantonen, Gemeinden sowie privaten Stiftungen und
anderen Organisationen aus. Mehr zur Organisation und unseren Angeboten finden Sie auf
unserer Website unter www.radix.ch.
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